Zatgcznik nr 4 do wzoru umowy ramowej - zatgcznika nr 4 do WO do Przetargu nr PZ_14664

Umowa przetwarzania danych osobowych w imieniu administratora

zawarta w dniu , pomiedzy:

Stoen Operator Spé6tka z ograniczong odpowiedzialnoscia z siedzibg w Warszawie przy ul. Pieknej
46, 00-672 Warszawa, zarejestrowana w rejestrze przedsiebiorcéw prowadzonym przez Sgd Rejonowy
dla m.st. Warszawy, Xlll Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
0000270640, REGON: 140787780, NIP: 525-238-60-94, kapitat zaktadowy: 2.628.938.750,00 zt,

przy zawarciu Umowy reprezentowana przez:

zwang dalej ,Administratorem”

oraz

przy zawarciu Umowy reprezentOWana PrZEZ: wuuueeeseeesssssessssssessesssesssessssseesas

zwang dalej ,Procesorem”

Administrator i Procesor sg zwani dalej ,Stronami”, a kazdy z nich z osobna ,Strong”

GLOWNE POSTANOWIENIA UMOWY

A.

1.

Administrator i Procesor zawierajg umowe dotyczgcg przetwarzania przez Procesora danych
osbowych w imieniu Administratora, zwang dalej “Umowg”, na mocy ktérej nastepuje uregulowanie
zasad przetwarzania przez Procesora w imieniu Administratora Danych osobowych (zgodnie z
ponizszg definicjg) na cel i [na potrzeby ...] (dalej jako ,Umowa Podstawowa”).

Przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych i
kategorie osob, ktérych dane dotyczg, a takze wykaz operacji przetwarzania danych osobowych w
ramach Umowy okresla Zalgcznik nr 1 do Umowy.

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz.U. UE. L. 2016. 119), zwanym dalej ,Rozporzgdzeniem”,
Administrator jest zobowigzany do zawarcia Umowy i zapewnienia, ze dane osobowe bedag
chronione zgodnie z Rozporzgdzeniem.

DEFINICJE

Ponizsze pojecia uzyte w Umowie powinny byé rozumiane zgodnie z ich definicjami wskazanymi
ponizej, chyba Ze kontekst jasno wskazuje na odmienne ich rozumienie:



"Umowa"

"Przepisy prawa"

"Naruszenie ochrony danych"

"Dane osobowe"

"Przetwarzanie danych osobowych"

"Dane osobowe wrazliwe"

"Dalszy podmiot przetwarzajacy "

oznacza niniejszg umowe przetwarzania przez Procesora
w imieniu Administratora danych osobowych, zawartg
pomiedzy Administratorem a Procesorem, z
uwzglednieniem wszelkich ewentualnych pdézniejszych
zmian tej Umowy, w tym aneksy do niej, pod warunkiem, ze
zostang one przez Strony podpisane;

oznacza przepisy odnoszgce sie do ochrony danych
osobowych, a w szczegdlnosci Rozporzadzenie oraz
ustawe o ochronie danych osobowych z dnia 10 maja 2018
r.;

oznacza wszelkie przypadki naruszenia bezpieczenstwa
ochrony danych osobowych prowadzace lub mogace
prowadzi¢ do przypadkowego albo zamierzonego,
bezprawnego zniszczenia, zanieczyszczenia, utraty,
zmiany, narazenia, ujawnienia lub udostepnienia danych
osobowych, ktére sg przechowywane, przesytane albo w
inny sposdb przetwarzane w ramach lub w zwigzku z
Umowa;

oznacza wszelkie informacje dotyczgce zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej,
uzyskane w ramach lub w zwigzku z Umowag, o ktérych
mowa w Zatgczniku nr 1 do Umowy;

oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych
w sposéb zautomatyzowany lub niezautomatyzowany,
takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, dostosowywanie
(adaptowanie) lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie Ilub innego rodzaju
udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie; Wykaz operacji
Przetwarzania danych osobowych dopuszczalnych w
ramach Umowy stanowi Zatacznik nr 1 do Umowy;

oznacza dane ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglgdowe, przynaleznosé do zwigzkéw
zawodowych oraz dane genetyczne, dane biometryczne
lub dane dotyczace zdrowia, seksualnosci lub orientacji
seksualnej;

oznacza kazdego (innego) procesora, z ktérego ustug
korzysta Procesor do wykonania w imieniu Administratora
konkretnych czynno$ci Przetwarzania danych osobowych
w ramach Umowy;



"Srodki techniczne i organizacyjne" oznacza wszelkie $rodki techniczne i organizacyjne
okreslone w Przepisach prawa lub w Umowie;

Na potrzeby Umowy, pod pojeciem pracownika nalezy rozumie¢ réwniez osobe, ktora prowadzi
jednoosobowg dziatalnos¢ gospodarczg, w ramach ktorej, w sposéb staty, swiadczy ustugi wytgcznie
na rzecz Procesora.

2, Obowiazki Procesora
2.1. Procesor jest zobowigzany:

a. Przetwarza¢ dane osobowe zgodnie z Przepisami prawa oraz przestrzegaé srodkow
technicznych i organizacyjnych co najmniej w zakresie okreslonym w Zataczniku nr 2 do
Umowy i zawsze w stopniu nie mniejszym niz wymagany na mocy art. 32
Rozporzadzenia;

b. Przetwarza¢ Dane osobowe, a w szczegdlnosci przechowywaé Dane osobowe tylko tak
diugo, jak to okreslit Administrator, tylko w takim celu i granicach, jaki wynika wprost z
realizacji Umowy podstawowej, a takze poprawia¢, anonimizowa¢, blokowaé lub usungé
wskazane Dane osobowe wytgcznie na polecenie Administratora i zgodnie z wytycznymi
Administratora, w tym w granicach polecenia i wytycznych;

c. udzieli¢ dostepu do Danych osobowych wytgcznie pracownikom Procesora lub Dalszego
podmiotu przetwarzajgcego, ktorzy sg przeszkoleni w zakresie ochrony danych osobowych
zgodnie z Przepisami prawa, posiadajg upowaznienie do Przetwarzania danych
osobowych, sg zobowigzani do zachowania tajemnicy, a udzielenie dostepu na ich rzecz
moze nastgpi¢ wytgcznie w celu i granicach wykonywania obowigzkéw wynikajacych z
Umowy;

d. prowadzi¢ wstepne oraz cykliczne (tak czeste, aby zapewni¢ odpowiedni poziom wiedzy)
szkolenia z zakresu ochrony danych osobowych w stosunku do pracownikéw Procesora,
na rzecz ktorych udzielony jest dostep do Danych osobowych. W okresie nie krétszym niz
10 lat od chwili konca obowigzywania Umowy podstawowej, przechowywa¢ dokumentacje
potwierdzajgca prowadzenie szkolen i udziat w szkoleniach poszczegdlnych pracownikow
Procesora, na rzecz ktérych udzielony jest dostep do Danych osobowych. Na podstawie
pisemnej informacji od Administratora, Procesor jest zobowigzany do przechowywania
dokumentac;ji dotyczacej szkolen przez okres inny niz wskazany w zdaniu poprzednim;

e. biorgc pod uwage charakter Przetwarzania danych osobowych, wspiera¢ Administratora w
zapewnianiu odpowiednich $rodkéw technicznych i organizacyjnych zabezpieczenia
Danych osobowych oraz, o ile to mozliwe, w celu spetnienia obowigzkoéw cigzgcych na
Administratorze, pomaga¢ Administratorowi w realizacji praw oséb, ktérych dotyczg Dane
osobowe, w szczegdlnosci w zakresie realizacji praw wynikajacych z rozdziatu Il
Rozporzadzenia;

f. wspiera¢ Administratora oraz wspoétpracowa¢ z Administratorem w wykonywaniu zadan
Administratora lub Procesora, w szczegolnosci na zgdanie organu nadzorczego;
Zobowigzanie Procesora do wspoipracy z Administratorem i udzielenia wsparcia
Administratorowi w szczegdlnoéci dotyczy sytuacji, w ktérej, w zwigzku z Przetwarzaniem
danych osobowych, Administrator podlega kontroli prowadzonej przez organ nadzorczy lub
wobec Administratora zostato wszczete postepowanie w sprawie o wykroczenie lub
postepowanie karne lub osoba, ktdrej dane dotyczg lub osoba trzecia dochodzi przeciwko
Administratorowi jakiegokolwiek roszczenia, w tym roszczenia cywilnego.



2.2.

Procesor niniejszym wyznacza osobe wtasciwg do kontaktéw ze strony Procesora w sprawach
ochrony Danych osobowych: [e], adres e-mail [e], numer telefonu [e], adres korespondencyjny
osoby kontaktowej [e]. W sytuacji, w ktérej zgodnie z Przepisami prawa, po stronie Procesora
istnieje zobowigzanie do wyznaczenia inspektora ochrony danych w rozumieniu art. 37
Rozporzgdzenia, Procesor gwarantuje Administratorowi, ze osoba, ktérej dane zawiera zdanie
pierwsze niniejszego paragrafu 2.2. spetnia wymogi i posiada kwalifikacie wymagane
Przepisami prawa dla inspektora ochrony danych w rozumieniu art. 37 Rozporzgdzenia.
Jednoczes$nie Procesor oswiadcza, ze osoba, ktérej dane zostaty wskazane przez Procesora w
niniejszym postanowieniu zostata przez Procesora poinformowana o podaniu jej danych w
Umowie, zakresie jej umocowania wynikajgcego z Umowy oraz wyrazita zgode na powyzsze.

2.3 W przypadku osoby fizycznej bedgcej strong Umowy, petnomocnika lub innej osoby uprawnionej do
reprezentacji Procesora, dziatajagcego w jego imieniu (dalej jako "Reprezentant") lub osoby
uprawnionej do uzgodnieh dokonywanych w toku zawarcia lub wykonywania niniejszej Umowy
powierzenia przetwarzania danych osobowych w imieniu Procesora (dalej jako "Osoba
kontaktowa") zastosowanie znajduje ponizsze postanowienie:

3.1

3.2

a.

Procesor os$wiadcza, ze otrzymat od Administratora informacje, ktére Administrator jest
zobowigzany poda¢ zagodnie z art. 13 RODO osobom fizycznym (ij. strong niniejszej Umowy)
oraz zgodnie z art. 14 RODO reprezentujgcym Procesora i osobom wskazanym w Umowie
(dalej jako ,obowigzek informacyjny”).

Aktualny na dzien zawarcia Umowy obowigzek informacyjny zostat przekazany Procesorowi
przez Administratora wraz z Umowg Podstawowa.

Procesor gwarantuje Administratorowi, ze niezwiocznie, jednak nie pézniej niz w terminie 3 dni
roboczych od dnia zawarcia Umowy doreczy obowigzek informacyjny zgodnie z art. 14 RODO
osobom wskazanym powyzej oraz wszystkim innym osobom, ktére reprezentujg Procesora
przy zawarciu lub wykonywaniu niniejszej Umowy, lub bedg w toku realizacji ww. umowy
kontaktowac¢ sie z Administratorem w imieniu Procesora.

Procesor gwarantuje Administratorowi, ze w przypadku zmiany oséb, o ktérych mowa w zdaniu
poprzedzajgcym, doreczenie obowigzku informacyjnego z art. 14 RODO zostanie wykonane
przez Procesora odpowiednio w stosunku do kazdej nowo wskazanej osoby.

SRODKI TECHNICZNE | ORGANIZACYJNE

Z chwilg zawarcia Umowy, Procesor:

a. wprowadza i stosuje $rodki techniczne i organizacyjne co najmniej w takim zakresie, w jakim
zostato to okreslone w Zataczniku nr 2 do Umowy i zawsze w stopniu nie mniejszym
niz wymagany na mocy art. 32 Rozporzadzenia.

b. biorgc pod uwage nature Przetwarzania danych osobowych (w tym charakter, zakres,

kontekst i cele przetwarzania oraz ryzyko naruszenia praw i wolnosci osoby, ktérej dane
dotycza), a takze wszelkie dostepne srodki, w celu zapewnienia zgodnosci Przetwarzania
danych osobowych z przepisami wskazanymi w art. 32 do 36 Rozporzadzenia,
zobowigzany jest pomaga¢ Administratorowi w wypetnianiu obowigzkéw Administratora.

Procesor zapewnia, ze srodki techniczne i organizacyjne wskazane w paragrafie 3.1 powyzej,

stosowane przez Procesora w ramach Umowy, sa:

a.

odpowiednie dla zapewnienia bezpieczenstwa Danych osobowych, biorgc pod uwage stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnos$ci oséb fizycznych;



3.3

34

3.5

4.1.

4.2.

4.3.

4.4,

b. wdrozone i stosowane w sposéb wskazany przez Administratora, nie wytgczajgc przy tym
wdrozenia i stosowania $rodkéw, wynikajgcego z obowigzkéw Procesora, w celu
zapewniania zgodnosci z wiasciwymi przepisami prawa, w tym Przepisami prawa w
rozumieniu Umowy;

c. jesli ma to zastosowanie, zgodne z art. 4 Dyrektywy 2002/58/EG w potgczeniu z Dyrektywag
2009/126/EG.

Administrator ma prawo wydawa¢ Procesorowi, na podstawie bezposrednio lub posrednio
wynikajgcej z Przepisdw prawa, instrukcje dotyczgce sposobu lub srodkéw zabezpieczenia
Danych osobowych oraz Przetwarzania danych osobowych. Procesor jest zobowigzany do
wdrozenia srodkow wedtug instrukcji, o ktéorych mowa w zdaniu poprzednim w terminie
wyznaczonym przez Administratora pod rygorem uprawnienia Administratora do rozwigzania
Umowy ze skutkiem natychmiastowym. Administrator, wyznaczajgc termin, o ktérym mowa w
zdaniu poprzednim, uwzgledni stopien skomplikowania wdrozenia $rodkéw bedacych
przedmiotem instrukcji.

Procesor jest zobowigzany do monitorowania aktualno$ci srodkéw techniczno-organizacyjnych
stosowanych w ramach Umowy oraz informowania Administratora o pojawieniu sig
udoskonalonych rozwigzan dla zapewnienia bezpieczenstwa Danych osobowych. Po
otrzymaniu pisemnego potwierdzenia od Administratora dla wprowadzenia aktualizaciji,
Procesor jest zobowigzany do ich niezwlocznego wdrozenia i stosowania dla zabezpieczenia
Danych osobowych.

Procesor przyjmuje do wiadomosci, ze wykazanie przez Procesora stosowania odpowiednich
srodkoéw technicznych i organizacyjnych moze nastgpi¢ przez: stosowanie zatwierdzonego
kodeksu postepowania zgodnie z art. 40 Rozporzgdzenia lub certyfikacje zgodnie z
zatwierdzonym mechanizmem certyfikacji na podstawie art. 42 Rozporzadzenia.

KORZYSTANIE PRZEZ PROCESORA Z UStUG DALSZEGO PODMIOTU
PRZETWARZAJACEGO

Przy wykonaniu Umowy, Procesor nie jest uprawniony do korzystania z ustug Dalszego
podmiotu przetwarzajgcego, chyba ze:

a. Procesor otrzymat uprzednig pisemng zgode od Administratora na korzystanie z ustug
Dalszego podmiotu przetwarzajgcego wg. wzoru stanowigcego zatgcznik nr 3 do niniejsze;j
Umowy oraz

b. do umowy zawartej miedzy Procesorem a Dalszym podmiotem przetwarzajgcym
wprowadzono postanowienie, ze na Dalszym podmiocie przetwarzajgcym spoczywajg te
same obowigzki, ktére cigzg na Procesorze w mysl Umowy.

Zgoda, o ktérej mowa w paragrafie 4.1. moze byé wydana przez Administratora takze z
zastrzezeniem i pod warunkiem spetnienia przez Procesora lub Dalszy podmiot przetwarzajgcy
dodatkowych wymogow wskazanych przez Administratora.

Uzyskanie przez Procesora zgody Administratora, o ktérej mowa w paragrafie 4.1.a) Umowy
nie zwalnia Procesora w cafosci ani w czesci z odpowiedzialnosci przed Administratorem za
Przetwarzanie danych osobowych przez Procesora lub przez Dalszy podmiot przetwarzajacy w
sposéb zgodny z Umowg i Przepisami prawa.

Procesor gwarantuje Administratorowi, ze w razie korzystania przez Procesora z ustug
Dalszego podmiotu przetwarzajgcego (niezaleznie od obowigzku uzyskania zgody



4.5.

5.1.

5.2.

5.3.

5.4.

Administratora, o ktérej mowa powyzej), Dalszy podmiot przetwarzajgcy bedzie dawat
gwarancje Przetwarzania danych osobowych w sposob zgodny z Umowg i Przepisami prawa,
w szczegolnosci stosowat bedzie srodki techniczne i organizacyjne w zakresie wigzgcym
Procesora, a Przetwarzanie danych osobowych przez Dalszy podmiot przetwarzajgcy nie
spowoduje Naruszenia ochrony danych. Procesor gwarantuje Administratorowi zachowanie
poufnosci przez Dalszy podmiot przetwarzajgcy co do Danych osobowych.

Korzystanie przez Procesora z ustug Dalszego podmiotu przetwarzajgcego przy wykonywaniu
czynnosci Przetwarzania danych osobowych, dokonane przez Procesora z naruszeniem
Umowy, w tym z naruszeniem udzielonych gwarancji, uprawnia Administratora do rozwigzania
Umowy ze skutkiem natychmiastowym.

PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH LUB DO
ORGANIZACJI MIEDZYNARODOWYCH

Procesor gwarantuje Administratorowi, ze Dane osobowe nie bedg przekazywane poza
Europejski Obszar Gospodarczy (zwany dalej EOG) lub do organizacji miedzynarodowej w
rozumieniu Rozporzadzenia. Oznacza to, ze Przetwarzanie danych osobowych odbywac¢ sie
bedzie wytacznie w granicach EOG, w tym z wykorzystaniem urzadzenh znajdujacych sie
wytgcznie w granicach EOG.

Wyjatek od zasady wyrazonej w paragrafie 5.1. wystepuje, jesli Administrator udzieli
Procesorowi uprzedniej pisemnej zgody zezwalajgcej na transfer Danych osobowych poza
EOG Ilub do organizacji miedzynarodowej w rozumieniu Rozporzgdzenia, wg. wzoru
stanowigcego zatgcznik nr 4 do niniejszej Umowy, przy czym zgoda odnosi¢ sie bedzie do
konkretnego podmiotu lub obszaru poza EOG albo jesli Procesor jest zobligowany do takiego
transferu na podstawie bezwzglednie obowigzujgcych przepiséw prawa. W przypadku, gdy taki
transfer odbywa sie na mocy bezwzglednie obowigzujgcych przepiséw prawa, Procesor, przed
dokonaniem transferu, informuje Administratora o takim obowigzku, chyba ze bezwzglednie
obowigzujgce przepisy prawa wyraznie tego Procesorowi zakazujg. W sytuacji, o ktérej mowa
w niniejszym paragrafie, Procesor podejmie wszelkie dopuszczalne prawnie $rodki, aby nie
doszto do Naruszenia ochrony danych.

Warunkiem ubiegania sie przez Procesora o zgode, o ktdrej mowa w paragrafie 5.2. Umowy
jest wykazanie przez Procesora wobec Administratora, w sposéb uznany przez Administratora
za wystarczajacy, faktu spetnienia specjalnych wymogoéw wynikajgcych z Przepiséw prawa w
zakresie przekazywania danych osobowych poza EOG lub do organizacji miedzynarodowej w
rozumieniu Rozporzadzenia. Procesor przyjmuje przy tym do wiadomosci, ze w przypadku, gdy
w danej sytuacji nie sg spetnione wymagania okreslone w art. 45 Rozporzgdzenia, konieczne
jest wdrozenie mechanizmu okreslonego w art. 46 Rozporzgdzenia, ktory zgodnie z Przepisami
prawa zapewnia zgodnos¢ z Przepisami prawa przekazywania danych osobowych poza EOG
lub do organizacji miedzynarodowej w rozumieniu Rozporzgdzenia.

Niezaleznie od wymogoéw wynikajgcych z Przepisow prawa lub wskazanych w Umowie,
udzielenie zgody na transfer danych osobowych poza EOG lub do organizacji miedzynarodowej
w rozumieniu Przepisdw prawa moze zosta¢ uzaleznione przez Administratora od podpisania
przez Procesora, w terminie wyznaczonym przez Administratora, aneksu do Umowy,
obejmujgcego modyfikacje tej Umowy wskazane przez Administratora, niezbedne do
zapewnienia zgodnosci Przetwarzania danych osobowych z Przepisami prawa.



5.5.

5.6.

6.1.

6.2.

6.3.

6.4.

W sytuacji, w ktérej dojdzie do Przetwarzania danych osobowych poza obszarem EOG lub w
ramach organizacji miedzynarodowej w rozumieniu Przepiséw prawa, Procesor ponosi
odpowiedzialnos¢ gwarancyjng wobec Administratora za to, ze Przetwarzanie danych
osobowych poza EOG lub w ramach organizacji miedzynarodowej w rozumieniu Przepisow
prawa jest zgodne z Przepisami prawa i nie spowoduje Naruszenia ochrony danych. Udzielenie
przez Administratora zgody, o ktérej mowa w paragrafie 5 nie ogranicza ani nie wytgcza
odpowiedzialnosci Procesora.

Naruszenie przez Procesora postanowien paragrafu 5 Umowy uprawnia Administratora do
rozwigzania Umowy ze skutkiem natychmiastowym.

AUDYTY

Administrator jest w kazdym momencie upowazniony do przeprowadzenia audytu zgodnosci
przetwarzania przez Procesora Danych osobowych na mocy Umowy, ze szczegdlnym
uwzglednieniem audytu zgodnosci srodkéw technicznych i organizacyjnych zabezpieczajgcych
przetwarzanie Danych osobowych. Procesor zapewnia Administratorowi w kazdym czasie
mozliwos¢ weryfikacji przez Administratora wykonywania przez Procesora obowigzkow
wynikajgcych z Przepiséw prawa, w tym art. 28 Rozporzadzenia.

Procesor jest zobowigzany do wspétpracy z Administratorem i upowaznionymi przez niego
audytorami w najszerszym mozliwym zakresie, w szczegdlno$ci przez zapewnienie dostepu do
pomieszczen w ramach kazdego audytu prowadzonego przez Administratora.

Administrator jest uprawniony do przeprowadzania audytu w zakresie prawidiowosci
Przetwarzania danych osobowych przez Procesora w granicach wynikajgcych z Umowy i
Umowy podstawowej oraz zgdania sktadania przez Procesora pisemnych wyjasnien w tym
zakresie. Przeprowadzenie audytu bedzie poprzedzone zawiadomieniem Procesora o zamiarze
przeprowadzenia audytu ze wskazaniem daty i godziny planowanego audytu, skierowanym co
najmniej 7 dni przed planowanym terminem audytu. W przypadku powziecia informacji przez
Administratora o nieprawidtowosciach w zakresie Przetwarzania danych osobowych w ramach
Umowy lub Umowy podstawowej, audyt moze zostaé przeprowadzony po zawiadomieniu
przestanym przez Administratora na 3 dni przed planowanym terminem audytu. Zawiadomienie
0 audycie przesytane bedzie za posrednictwem poczty elektronicznej na adres wskazany w
paragrafie 2.2. Umowy. Procesor jest zobowigzany do informowania Administratora na pismie
0 zmianie adresu, o ktérym mowa w zdaniu poprzednim. Wystanie przez Administratora
zawiadomienia o audycie na ostatni adres podany przez Procesora zgodnie z Umowa, Strony
uznajg za skuteczne doreczenie zawiadomienia. Skutek wymieniony w zdaniu poprzednim
nastepuje nawet, jesli w odpowiedzi na tak wystane zawiadomienie o audycie, Administrator
otrzyma automatyczng informacje o nieskutecznym doreczeniu wiadomosci zawierajgcej
zawiadomienie o audycie.

Naruszenie przez Procesora postanowien paragrafu 6 Umowy uprawnia Administratora do
rozwigzania Umowy ze skutkiem natychmiastowym.
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7.1.

7.2.

7.3.

7.4.

7.5.

8.1.

8.2.

8.3.

Procesor jest zobowigzany do zachowania w poufnosci wszelkich Danych osobowych i
zapewnienia, ze przed jakimkolwiek ich ujawnieniem pracownikom Procesora, osoby te zostang
zobowigzane do zachowania Danych osobowych w poufnosci i otrzymajg upowaznienie do ich
przetwarzania.

Jako wyjatek od zasady wyrazonej w paragrafie 7.1., Procesor jest uprawniony do ujawnienia
Danych osobowych, jesli zobowigzujg go do tego bezwzglednie obowigzujgce przepisy prawa
lub Administrator udzielit uprzednio na pismie upowaznienia na rzecz Procesora do ujawnienia
Danych osobowych. W przypadku, gdy ujawnienie ma miejsce na mocy bezwzglednie
obowigzujgcych przepiséw prawa, Procesor, przed dokonaniem ujawnienia, informuje
Administratora o takim obowigzku, chyba ze bezwzglednie obowigzujgce przepisy prawa
wyraznie tego Procesorowi zakazujg. W sytuacji, o ktérej mowa w niniejszym paragrafie,
Procesor podejmie wszelkie dopuszczalne prawnie srodki, aby nie doszio do Naruszenia
ochrony danych.

Zobowigzanie do zachowania poufnosci nie wygasa po zakonczeniu obowigzywania Umowy i
ma charakter bezterminowy.

Bez uprzedniej, indywidualnej zgody Administratora, w zakresie wykraczajgcym poza granice
wyznaczone specyfikg wykonania przedmiotu Umowy podstawowej, zakazane jest
przetwarzanie Danych osobowych przez Procesora, w tym przez pracownikéw Procesora poza
miejscem stanowigcym zaktad pracy Procesora. Zdalny sposéb pracy jest dopuszczalny
wylgcznie za zgodg Administratora, na zasadach okreslonych w zatgczniku nr 5 niniejszej
Umowy.

Naruszenie przez Procesora postanowien paragrafu 7 Umowy uprawnia Administratora do
rozwigzania Umowy ze skutkiem natychmiastowym.

OBOWIAZEK ZGLASZANIA NARUSZEN

Procesor jest zobowigzany do wdrozenia, stosowania i utrzymywania aktualnosci procedur
stuzgcych wykrywaniu Naruszeh ochrony danych oraz wdrazania wiasciwych $Srodkow
zapobiegawczych i naprawczych.

Procesor niezwtocznie, nie poézniej jednak niz w terminie 24 godzin po stwierdzeniu Naruszenia
ochrony danych, powiadamia Administratora, biorgc pod uwage okolicznosci, o ktérych mowa
w paragrafie 8.3 o kazdym Naruszeniu danych osobowych.

Procesor zgtasza Administratorowi kazde Naruszenie ochrony danych, informujgc
Administratora o:

dacie poczatkowej i koricowej naruszenia oraz jego lokalizacij;

charakterze i skali naruszenia;

systemie, w ktérym wystgpito naruszenie;

czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

charakterze i zakresie Danych osobowych objetych naruszeniem;

kategoriach osob, ktérych dane dotyczg i przyblizonej liczbie oséb, ktérych dotyczy
naruszenie;
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

g. mozliwych konsekwencjach naruszenia, uwzgledniajgc konsekwencje dla oséb
fizycznych, ktérych dane dotyczg oraz proponowanych dziataniach zapobiegawczych;

h. $rodkach podjetych w celu zminimalizowania konsekwencji naruszenia;

i. danych kontaktowych inspektora ochrony danych lub innej osoby odpowiedzialnej za
obszar ochrony danych osobowych Procesora.

Powiadomienie Administratora o stwierdzeniu Naruszenia ochrony danych uwaza sie za
skutecznie dokonane, jezeli w terminie okreslonym w paragrafie 8.2. Umowy, na adres poczty
elektronicznej Administratora [e], zostanie wystana wiadomos$¢ o tresci wedtug paragrafu 8.2. i
8.3. Umowy. O zmianie danych kontaktowych Administratora, o ktérych mowa w niniejszym
paragrafie 8.4. Administrator poinformuje Procesora na pismie lub pocztg elektroniczng na
adres wskazany w paragrafie 2.2. Umowy. Zmiana przez Administratora danych, o ktérych
mowa W niniejszym paragrafie nie stanowi zmiany Umowy.

Procesor niezwtocznie podejmuje wszelkie rozsgdne dziatania majgce na celu ograniczenie i
naprawienie negatywnych skutkéw Naruszenia ochrony danych oraz zapobiezenie podobnym
zdarzeniom w przysztosci.

Procesor niezwtocznie informuje Administratora o dziataniach podjetych w celu usuniecia
skutkéw zaistniatego Naruszenia ochrony danych i zapobiezenia podobnym zdarzeniom w
przysztosci.

Procesor jest zobowigzany do dokumentowania Naruszenia ochrony danych, w tym
okolicznosci wystgpienia, skutkéw, podjetych dziatan zaradczych i zapobiegawczych.
Obowigzek przechowywania dokumentacji, o ktérej mowa w zdaniu poprzednim utrzymuje sie
w okresie nie krotszym niz 10 lat od chwili konca obowigzywania Umowy podstawowej. Na
podstawie pisemnej informacji od Administratora, Procesor jest zobowigzany do
przechowywania dokumentacji dotyczgcej Naruszenia ochrony danych przez okres inny niz
wskazany w zdaniu poprzednim.

Procesor nie bedzie z wiasnej inicjatywy powiadamiat: (i) oséb, ktérych dane dotyczg albo (ii)
organu nadzorczego wiasciwego do zgtaszania naruszen, o naruszeniu lub mozliwosci
wystgpienia Naruszenia danych osobowych.

Przesytajgc wiadomosc¢ pocztg elektroniczng na podany w paragrafie 8.4. Umowy adres e-mail
Administratora, niezwtocznie, nie pozniej jednak niz w terminie 24 godzin od otrzymania w tym
przedmiocie zawiadomienia, Procesor powiadomi Administratora o dziataniach kontrolnych lub
wystgpieniach organu nadzorczego wobec Procesora Ilub Dalszego podmiotu
przetwarzajgcego, zwigzanych z Przetwarzaniem danych osobowych lub mogacych mie¢ wpltyw
lub znaczenie dla Umowy, Administratora lub Przetwarzania danych osobowych. Zobowigzanie
do powiadomienia Administratora przez Procesora w sposéb i w terminie, o ktérym mowa w
zdaniu poprzednim dotyczy takze kazdego wniosku o ujawnienie Danych osobowych
pochodzgcego od organdw sSciggania, doreczonego do Procesora lub Dalszego podmiotu
przetwarzajgcego. Zobowigzanie, o ktérym mowa w zdaniu poprzednim dotyczy w
szczegollnosci sytuacji, w ktérej witasciwy organ prowadzi postepowanie w sprawie o
wykroczenie lub postepowanie karne w zwigzku z Przetwarzaniem danych osobowych.



8.10.

8.11.

9.1.

9.2.

9.3.

9.4.

10.

10.1.

10.2.

11.

Osobg uprawniong do przekazywania Procesorowi w imieniu Administratora wytycznych,
instrukcji lub polecen dotyczgcych ochrony Danych osobowych lub Przetwarzania danych
osobowych w ramach Umowy jest Inspektor Ochrony Danych [e].

Naruszenie przez Procesora postanowien paragrafu 8 Umowy uprawnia Administratora do
rozwigzania Umowy ze skutkiem natychmiastowym.
WNIOSKI 0SOB, KTORYCH DANE DOTYCZA

Procesor jest zobowigzany do wspotpracy z Administratorem i pomocy Administratorowi w
spetnieniu obowigzkéw zwigzanych z realizacjg praw oséb, ktérych dane dotyczg, przyznanych
im na mocy Przepiséw prawa.

Procesor niezwtocznie, nie pozniej jednak niz w terminie 3 dni roboczych od wptywu wniosku,
informuje Administratora o kazdym wniosku osoby, ktérej dane dotycza, o ktérym mowa w
paragrafie 9.1, przekazujgc jednoczesnie dane niezbedne do udzielenia odpowiedzi na rzecz
whioskodawcy.

Procesor nie jest uprawniony do udzielania odpowiedzi na wniosek bez uprzedniej zgody
Administratora.

Na polecenie Administratora i w granicach polecenia Administratora, Procesor jest zobowigzany
niezwtocznie wykonywac¢ zgdane przez Administratora operacje na Danych osobowych, w tym
uaktualni¢, poprawi¢, zmieni¢ lub usung¢ Dane osobowe.

ODPOWIEDZIALNOSC

Procesor jest odpowiedzialny za szkode poniesiong przez Administratora na skutek dziatan lub
zaniechan Procesora lub w zwigzku z naruszeniem przez Procesora Przepiséw prawa lub
postanowie Umowy, w tym obowigzkéw Procesora wynikajacych z Umowy. Postanowienie to
ma zastosowanie w szczegdlnosci, gdyby w nastepstwie dziatania lub zaniechania Procesora
lub naruszenia przez Procesora postanowienn Umowy, w tym obowigzkéw Procesora
wynikajgcych z Umowy, na Administratora zostata natozona kara pieniezna lub w sytuacji, w
ktérej Administrator bytby zobowigzany do jakiegokolwiek rodzaju $wiadczenia, w tym z tytutu
naprawienia szkody.

Procesor jest zwolniony od odpowiedzialnosci, o ktérej mowa w paragrafie 10.1 wytgcznie w
przypadku udowodnienia, Zze szkoda powstata wskutek sity wyzszej, wylgcznej winy
Administratora lub wytgcznej winy osoby trzeciej, za ktdérg Procesor nie ponosi
odpowiedzialnosci. Na tej samej zasadzie Procesor ponosi odpowiedzialnosé¢ za Dalsze
podmioty przetwarzajgce.

CZAS TRWANIA UMOWY | JEJ ROZWIAZANIE

Umowa zostaje zawarta z chwilg podpisania jej przez obie Strony i obowigzuje przez czas
obowigzywania Umowy Podstawowej. Umowa moze zosta¢ rozwigzana wytgcznie wskutek
rozwigzania Umowy Podstawowej, na zasadach i w trybie wtasciwym dla Umowy Podstawowe;j
lub w trybie paragrafu 11.2 ponizej. Rozwigzanie Umowy Podstawowej oznacza rozwigzanie
Umowy, chyba Ze na zasadach okreslonych w Umowie Podstawowej, mimo jej rozwigzania,
zamoéwienia lub ustugi sg nadal realizowane, do czasu ich wykonania lub zakohczenia. W takim
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przypadku, Umowa obowigzuje do czasu zakohczenia lub zrealizowania takich ustug lub
zamowien i w zakresie niezbednym do ich realizacji.

Umowa moze zostaé rozwigzana przez Administratora w kazdym czasie ze skutkiem
natychmiastowym, w tym w szczegdlnosci w razie naruszenia przez Procesora postanowien
Umowy. Uprawnienie do rozwigzania Umowy w razie naruszenia przez Procesora postanowien
Umowy przystuguje nawet gdy, takie uprawnienie nie jest wprost wskazane w Umowie jako
skutek konkretnego naruszenia.

Skorzystanie przez Administratora z prawa do rozwigzania Umowy oznacza uprawnienie
Administratora do rozwigzania Umowy Podstawowej ze skutkiem natychmiastowym i bez prawa
Procesora do kierowania jakichkolwiek roszczen wobec Administratora, w sytuacji, w ktorej
Umowa zostata rozwigzana na skutek naruszenia jej postanowien przez Procesora.
Rozwigzanie Umowy w innym ftrybie, w tym za porozumieniem Stron, oznacza prawo
Administratora do rozwigzania Umowy Podstawowej ze skutkiem na dzien rozwigzania Umowy
i bez prawa Procesora do kierowania jakichkolwiek roszczen wobec Administratora, jezeli
wykonanie Umowy Podstawowej nie jest mozliwe w catosci lub w jakiejkolwiek czesci bez
przetwarzania Danych Osobowych przez Procesora w imieniu Administratora. W tym zakresie
niniejsze postanowienie nalezy rozumie¢ jako zmiane Umowy Podstawowej, nawet w
przypadku, w ktérym Umowa Podstawowa stanowi, ze jej zmiana moze nastgpi¢, pod rygorem
niewaznosci, wytgcznie w drodze aneksu do Umowy Podstawowej, podpisanego przez Strony.

Z chwilg rozwigzania lub zakohczenia obowigzywania Umowy, nie pdzniej jednak niz w terminie
14 dni od dnia rozwigzania lub zakonczenia obowigzywania Umowy, Procesor

a) dokona, w sposdb uniemozliwiajgcy odtworzenie, usuniecia Danych osobowych z

systemow Procesora i zniszczenia wszystkich innych nosnikéw Danych osobowych (np. w

formie papierowej), lub

b) dokona zwrotu Danych osobowych Administratorowi oraz usunie, w sposob

uniemozliwiajgcy odtworzenie, wszelkie istniejgce kopie Danych osobowych (w tym

istniejgce w systemach Procesora).
Procesor realizuje obowigzek okreslony w pkt b) powyzej jezeli najpdzniej w dniu rozwigzania
lub zakonczenia obowigzywania Umowy Podstawowej Administrator tego zazgda na pismie lub
za posrednictwem poczty elektronicznej na adres wskazany w paragrafie 2.2. Umowy. Procesor
jest zobowigzany do informowania Administratora na piSmie o zmianie adresu poczty
elektronicznej, o ktérym mowa w zdaniu poprzednim. Brak poinformowania o zmianie adresu
powoduje skutki analogiczne do okreslonych w paragrafie 6.3. Umowy. W braku takiego zgdania
w terminie okreslonym w zdaniu poprzednim, Procesor realizuje zobowigzanie z pkt a) powyzej.
Realizacja przez Procesora zobowigzania z pkt a) lub b) powyzej zostanie pisemnie
zaprotokotowana przez Procesora, za$ protokdt, na zadanie Administratora, zostanie
Administratorowi przekazany w terminie 7 dni od dnia otrzymania zgdania przez Procesora.

Dokumentacja stuzgca do wykazania, ze Przetwarzanie danych osobowych odbywato sie
zgodnie z Umowg i Przepisami prawa bedzie przechowywana przez Procesora zgodnie z
odpowiednimi okresami przechowywania po zakonczeniu obowigzywania Umowy, przy czym
jej przechowywanie po uptywie terminu, o ktérym mowa w paragrafie 11.4 powyzej nie moze
wigzac¢ sie z przetwarzaniem Danych osobowych, ktére zgodnie z paragrafem 11.4 powinny by¢
wraz z zakonczeniem Umowy usunigete lub zwrdcone (zaleznie od zgdania Administratora). W
terminie 14 dni od dnia rozwigzania lub zakonczenia obowigzywania Umowy, Procesor jest
zobowigzany do przekazania dokumentacji, o ktérej mowa w zdaniu poprzednim (tj.
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niezwigzanej z przetwarzaniem Danych osobowych, a dowodzgcych prawidtowosSci
uprzedniego przetwarzania Danych osobowych) do Administratora.

12. POSTANOWIENIA KONCOWE

12.1.  Umowa zostata sporzadzona i podlega przepisom prawa obowigzujgcego w Polsce.

12.2.  Umowa zostata sporzadzona w dwdch egzemplarzach, po jednym dla kazdej ze Stron.

12.3. Nastepujgce zatgczniki stanowig integralng cze$¢ Umowy:

Zatacznik nr 1 - Przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj
danych osobowych i kategorie oséb, ktérych dane dotyczg, a takze wykaz operaciji
przetwarzania danych osobowych w ramach Umowy;

Zatacznik nr 2 - Opis zabezpieczajgcych srodkéw technicznych i organizacyjnych.

Zalagcznik nr 3 — Zgoda na korzystanie przez Procesora z ustug dalszego podmiotu
przetwarzajgcego

Zalacznik nr 4 —Zgoda na przekazywanie przez Procesora danych osobowych do panstw
spoza EOG

Zatacznik nr 5 — Polityka pracy zdalnej i zdalnego dostepu do zasobdw informacyjnych i
informatycznych

Zmiana tresci zatgcznikéw nr 1, 2, 3, 4, 5 nie wymaga aneksowania Umowy a jedynie
sporzadzenia nowych zatgcznikdw oraz akceptacje i podpisanie ich przez Strony zgodnie z
zasadami reprezentacji.

12.4. Zadne postanowienia Umowy nie mogg by¢ usuniete lub zmienione, chyba ze takie usuniecie
lub zmiana zostaty uzgodnione na pismie pod rygorem niewaznosci, odnoszg sie do Umowy i
zostaty podpisane przez obie Strony.

12.5. Niewaznos¢ lub nieskuteczno$¢ ktoregokolwiek z postanowien Umowy nie wptywa na waznosé
lub skutecznosé¢ pozostatych. W przypadku uznania ktéregokolwiek z postanowien Umowy za
niewazne lub nieskuteczne, pozostate postanowienia Umowy interpretowane bedg z
uwzglednieniem zamiaru i woli Stron wyrazonych w takim postanowieniu.

12.6. Wszelkie spory wynikajagce z Umowy lub zwigzane z Umowg rozpoznawane beda przez sad
powszechny wiasciwy dla siedziby Administratora.

12.7. Umowa zastepuje wszelkie dotychczasowe ustne lub pisemne ustalenia, porozumienia,
uzgodnienia i umowy w zakresie objetym jej trescig, ktére tracg moc z chwilg zawarcia Umowy.

Administrator Procesor

Data: ..o Data: .o
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Imig i nazwisko: ...

Imie i nazwisko: ...........cooeeiiiiinl
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Zatacznik nr 1

Przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych i kategorie
osob, ktorych dane dotyczg, a takie wykaz operacji przetwarzania danych osobowych w ramach Umowy

1. Kategorie osob, ktorych dotyczg Dane osobowe
Kategorie os6b, ktérych dotyczg Dane osobowe:
- pracownicy E.ON Polska S.A.

- reprezentanci partnerdw, klientéw i potencjalnych klientow E.ON Polska S.A.

2. Rodzaje Danych osobowych

Dane osobowe obejmujg ponizsze kategorie danych [nalezy zaznaczy¢ wtasciwe kategorie danych]:

Dane osobowe:

imie i nazwisko

nazwa zawodu/ branzy

[ data urodzenia

[] adres zamieszkania: ulica, nr domu, lokalu, kod pocztowy, miejscowos¢

[ adres korespondencyjny: ulica, nr domu, lokalu, kod pocztowy, miejscowo$¢
[ adres zameldowania: ulica, nr domu, lokalu, kod pocztowy, miejscowo$é
numer telefonu/ numery telefonéw

adresy e-mail

] PESEL

NIP

REGON

[J wpis do ewidencji dziatalno$ci gospodarczej CEIDG

[ rodzaj dowodu tozsamosci

[ seria i nr dowodu tozsamosci

[ paszport/ karta pobytu/ dokument tozsamosci (w przypadku obcokrajowca)
[ nr rachunku bankowego / ROR (UWAGA: podajemy tylko gdy jest to rachunek klienta)
[ imie i nazwisko wtasciciela rachunku

[ adres wtasciciela rachunku: ulica, nr domu, lokal, kod pocztowy, miejscowosé
] tytut prawny do miejsca dostarczania energii (umowa najmu, prawo wtasnosci, dzierzawa, zarzadca, inny)
] historia osoby, ktérej dane osobowe dotyczg

identyfikatory internetowe (m.in.: pliki cookie, adresy IP, web piksel)
wizerunek w postaci zdjecia

wizerunek w postaci filmu video / nagranie gtosu
inne: nazwa stanowiska zawodowego

inne: identyfikatory internetowe (ID formularza kontaktowego z Lead Ads, inne informacje z konta
reklamowego np. "nazwa reklamy", linki do stron z UTM)

Parametry handlowe umowy oraz techniczne instalacji
[J numer PH Partner Handlowy
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] KU Konto Umowy

] nazwa PPE/ nazwa obiektu

[1 kod PPE/ kod PPG (Numer identyfikujgcy ID: punkt poboru energii - nr PPE lub punkt poboru gazu — nr PPG)
[] adres PPE/ PPG miejsca dostarczania energii elektrycznej/ gazu (PPE punkt poboru energii / PPG punkt
poboru gazu): miasto, kod pocztowy, ulica, nr domu, nr mieszkania

] okres rozliczeniowy

[] dane dot. ptatnosci i rozliczen

[ saldo konta

[ grupa taryfowa

] moc umowna

] moc przytgczeniowa

[ grupa przytaczeniowa

[ standardowy profil zuzycia

] data odczytu uktadu pomiarowego

[ energia czynna (kWh)

[ planowana $rednioroczna ilo$¢ energii elektrycznej (szacowany wolumen roczny) lub gazu

1 pobér mocy (kW)

[J poziom napiecia (niskie, $rednie, wysokie) - napiecie zasilania

(] warto$¢ zabezpieczenia przedlicznikowego

[ granica wtasnosci

[ adres dostawy (np. przedmiotu najmu)

[ nr licznika (fabryczny) / nr urzadzenia pomiarowego (energia elektryczna lub gaz)

] wskazania licznika: uktadu pomiarowo-rozliczeniowego (energia elektryczna lub gaz)

(] historia zuzycia (zuzycie energii elektrycznej lub gazu)

] miejsce zainstalowania uktadu pomiarowo-rozliczeniowego urzgdzen

[ typ uktadu pomiarowego (fazowos¢ uktadu pomiarowego)

[ Sprzedawca podstawowy

[ Sprzedawca rezerwowy

] Operator Systemu Dystrybucyjnego

[J rodzaj instalacji: energia promieniowania stonecznego

[ parametry techniczne mikroinstalacji: tj. moc zainstalowana, moc zainstalowana docelowo, przewidywana
ilos¢ energii elektrycznej wprowadzonej do sieci dystrybucyjnej, napiecie przytaczenia

[0 dane wykorzystanych jednostek wytwérczych: typ falownika, producent falownika, moc znamionowa, uktad

przytaczenia jednostki wytwarczej (1 lub 3 fazowo)
O inne:

3. Procesy przetwarzania

Dane osobowe podlegaja nastepujacym procesom przetwarzania:

4. Woykaz operacji przetwarzania Danych osobowych w ramach Umowy:
zbieranie
utrwalanie
X organizowanie

porzgdkowanie
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przechowywanie
adaptowanie
modyfikowanie
pobieranie
przegladanie
wykorzystywanie
dopasowywanie
taczenie
ograniczanie
usuwanie
niszczenie

U inne:

5. Czas trwania przetwarzania

Dane osobowe mogg by¢ przetwarzanie przez czas obowigzywania Umowy.

Administrator

Data: .o,

Imie i nazwisko: ....

Procesor

Data: .o,

Imie i nazwisko: ......
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Zatqcznik nr 2:
Opis zabezpieczajgcych srodkow technicznych i organizacyjnych

do Umowy dalszego powierzenia przetwarzania danych w imieniu Administratora / Umowy

Podpowierzenia (,Umowa”)

Opisane w tym dokumencie srodki techniczne i organizacyjne ustala sie jako obowigzujace pomiedzy

(Procesor) a (Podprocesor).

We wszystkich przypadkach, ktére ponizej odnoszg sie do ochrony danych Administratora, nalezy w szczegdlnosci rozumiec

ochrone danych osobowych, ktérych administratorem (w rozumieniu Rozporzadzenia) jest Administrator a ktére w ramach

Umowy podpowierzenia Procesor powierza Podprocesorowi

Pojecia nie zdefiniowane inaczej w niniejszym zatgczniku majg znaczenie nadane im w Umowie.

1. Poufnosc

1.1.

Kontrola dostepu fizycznego

1.1.1.

Budynki nalezgce lub wykorzystywane jako sktadnik przedsiebiorstwa Podprocesora sg zabezpieczone
urzadzeniami alarmowymi.

. Drzwi wejsciowe do ktéregokolwiek z w/w budynkéw sg wyposazone w nastepujace systemy zamykania:

system zamkdéw zamykanych manualnie lub system dostepu z wykorzystaniem kart chipowych.

. Uprawnienia dostepu w ramach ww. systemu zamykania sg dokumentowane z podaniem nazwisk oséb

uprawnionych.

. Wejscia 0séb spoza przedsiebiorstwa Podprocesora, w tym gosci, do ktéregokolwiek z w/w budynkow

sg dokumentowane z podaniem nazwisk tych oséb lub dostep i przebywanie tych oséb odbywajg sie
wytgcznie w towarzystwie pracownikéw Podprocesora.

. Wejscia oséb sprzatajacych i konserwatorow do ktéregokolwiek z w/w budynkéw sg dokumentowane

z podaniem nazwisk tych oséb lub ich dostep i przebywanie odbywajg sie wytacznie w towarzystwie
pracownikéw Podprocesora.

. Istniejg uregulowania w zakresie cofniecia uprawnienn do dostepu do ktéregokolwiek z w/w budynkéw

i systeméw komputerowych pracownikom po zakoriczeniu stosunku pracy, obejmujace dokumentowanie
tego faktu.

. Istnieje odrebna koncepcja dostepu do serwerowni, obejmujgca dokumentowanie nazwisk osdéb

uprawnionych (obejmujgca osoby sprzatajace, pracownikéw ochrony etc.).
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1.2. Kontrola dostepu do zasobéw IT

1.3.

1.2.1. Siec¢ korporacyjna jest chroniona od strony sieci publicznej przez wdrozone zabezpieczenia sieci IP (np.
firewall, IPS).

1.2.2. Regularnie wykonuje sie testy penetracyjne wszystkich adreséw IP dostepnych z sieci publicznej.

1.2.3. Pracownicy sg zobowigzani do przestrzegania nastepujacych zalecen w odniesieniu do haset:

. Kazdy pracownik ma indywidualne hasto do komputera i ma obowigzek utrzymywania go w
tajemnicy;

. Nie uzywa sie haset zbiorowych;

. Wymuszana jest cykliczna zmiana hasta;

. Wymuszone jest automatyczne blokowanie ekranu.

1.2.4. W interfejsach sieci tj. konta email, FTP sg uzywane skanery antywirusowe.

1.2.5. Na serwerach uzywany jest skaner antywirusowy.

1.2.6. Na wszystkich stacjach roboczych uzywany jest skaner antywirusowy.

1.2.7. Aktualizacje oprogramowania zwigzane z bezpieczenstwem sg regularnie i automatycznie wgrywane
do istniejgcego oprogramowania.

1.2.8. Poza wyznaczonymi osobami uzytkownicy (pracownicy lub wspotpracownicy Podprocesora) nie posiadajg
praw lokalnych administratoréw. Uprawnienia te sg nadawane zgodnie z wewnetrznymi procedurami i
udokumentowane.

Kontrola dostepu uzytkownikéw do danych

1.3.1. Aktywa (sprzet, oprogramowanie) wykorzystywane do przetwarzania powierzonych danych sg chronione
przed uszkodzeniem utraty, kradziezg, nieautoryzowanym ujawnieniem w czasie catego cykli uch zycia, a
takze rejestrowane z uwzglednieniem koniecznos$ci zachowania integralnosci rejestru, jego aktualnosci oraz
dostepnosci (np. poprzez wykonywanie kopii bezpieczerstwa).

1.3.2. Rejestr aktywéw zawiera informacje umozliwiajgce identyfikacje wtasciwych aktywdw, okreslenie ich
wtasciciela oraz —w odpowiednich przypadkach — dane na temat majacych zastosowanie wymagar z obszaru
compliance.

1.3.3. Istnieje udokumentowana koncepcja rél i uprawnien.

1.3.4. Proces przyznawania uprawnien jest dokumentowany z podaniem nazwisk oséb uprawnionych
(w szczegolnosci kto moze nadawad jakie uprawnienia).

1.3.5. Uprawnienia sg przyznawane zgodnie z zasadg need-to-know oraz sg aktualizowane i dokumentowane
z wykorzystaniem nazwisk.

1.3.6. Jesliistnieje mozliwosé zdalnej konserwacji/ zdalnego dostepu, to jest on realizowany w sposéb bezpieczny.
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1.4. Kontrola oddzielenia danych

1.4.1. Istnieje koncepcja uprawnien dla wyzej wymienionych klientéw/segmentéw sieci, co wyklucza mozliwo$¢
odczytywania danych przez pracownikdw Podprocesora, ktdrzy nie sg upowaznieni do przetwarzania danych
powierzanych w ramach Umowy gtéwnej oraz akcesoryjnej umowy podpowierzenia.

1.4.2. Pracownicy s3 zobowigzani na piSmie do niewykorzystywania informacji pochodzacych z baz danych
Administratora bgdz Procesora w innych projektach/do innych celéw.

1.4.3. W ramach sieci korporacyjnej dane powierzane w ramach Umowy podpowierzenia sg rozdzielane od
pozostatych:

Jesli nie — nalezy podac uzasadnienie dlaczego nie:

Integralnos¢
2.1. Kontrola przekazywania danych

2.1.1. Wymiana danych pomiedzy Procesorem a Podprocesorem badz Administratorem a Podprocesorem
realizowana jest przy uzyciu metod kryptograficznych (np. SFTP, S/MIME, szyfrowany nosnik danych).

2.1.2. Wykonywane jest szyfrowanie dyskdw lokalnych na przenosnych stacjach roboczych w celu ochrony danych
powierzanych w ramach Umowy Podpowierzenia.

2.1.3. Nosniki kopii zapasowych s3 bezpiecznie przechowywane.

2.1.4. Na urzadzeniach przenosnych stosowane sg zabezpieczenia (takie jak filtry prywatyzujace na ekranach,
szyfrowanie, Mobile Device Management).

2.2. Kontrola wprowadzania danych
2.2.1. W celu rejestracji usuwania lub modyfikacji danych powierzanych w ramach Umowy Podpowierzenia dla
kazdego pracownika Podprocesora tworzone sg pliki dziennika z wykorzystaniem nazwiska lub loginu.
Dostepnos¢
3.1. Kontrola dostepnosci

3.1.1. Kopie bezpieczenstwa danych powierzanych w ramach Umowy Podpowierzenia s3 wykonywane regularnie
— interwat oparty na analizie ryzyka.

Kontrola przetwarzania danych osobowych

4.1. Kontrola zadan
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5.

4.1.1.

Pracownicy Podprocesora, ktdrzy przetwarzajg dane osobowe powierzane w ramach Umowy
Podpowierzenia, ,
w tym majg do nich dostep, zobowigzali sie na piSmie do zachowania poufnosci w zakresie obstugi danych
osobowych.

. Odbywajg sie szkolenia pracownikéw Podprocesora w zakresie ochrony danych, przy czym nazwiska

uczestnikdw szkolen, ich przedmiotu i daty przeprowadzenia s3 dokumentowane.

. Z kolejnymi dalszymi podmiotami przetwarzajacymi dane podpisane sg umowy dotyczace przetwarzania

danych w imieniu administratora w rozumieniu Artykutu 4 ust. 8 i Artykutu 28 Rozporzadzenia oraz, w
stosownych przypadkach, dotyczace bezpieczenstwa operacyjnego w rozumieniu Artykutu 4 Dyrektywy
2002/58/WE w zwigzku z Dyrektywg 2009/136/WE.

. Jezeli ustuga jest Swiadczona z wykorzystaniem ustug cloudowych, przedktada sie réwniez zarys architektury

pokazujacy wykorzystane komponenty IT, miejsca przechowywania i stosowane protokoty (prosze podaé
tytut i date):

[ Nie korzystam z ustug cloudowych w celu realizacji umowy.

4.2. Sprawy rdézne

4.2.1.

4.2.2.

4.2.3.

Podpis

Podprocesor stosuje procedury regularnej weryfikacji, oceny i ewaluacji skutecznosci sSrodkow technicznych
i organizacyjnych w celu zapewnienia bezpiecznego przetwarzania w rozumieniu Artykutu 32 ust. 1
Rozporzadzenia.

W przedsiebiorstwie Podprocesora istnieja uregulowania w sprawie postepowania w przypadku incydentow
naruszajacych bezpieczenstwo, w tym bezpieczerstwo danych osobowych.

Opis dodatkowych srodkéw technicznych i organizacyjnych wprowadzonych przez Podprocesora, jesli
wystepuja
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Potwierdzamy, ze dostarczone informacje odzwierciedlajg biezgce techniczne i organizacyjne S$rodki, ktére

stosujemy w celu zapewnienia poziomu ochrony i bezpieczenstwa danych. O wszelkich odstepstwach

od podanych tu informacji nalezy bezzwtocznie powiadomic Procesora.

Nazwisko i imie osoby odpowiedzialnej, ktéra dokonata
merytorycznej weryfikacji zatgcznika i jego uzupetnien

(wypetni¢ czytelnie)

miejscowos¢, data

miejscowosé, data

podpis tej osoby

Podpis Podprocesora (zgodnie z zasadami

reprezentacji Procesora) i piecze¢ firmowa

Podpis Administratora (zgodnie z zasadami

reprezentacji Procesora) i pieczec firmowa
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Zatacznik nr 3 do Umowy przetwarzania danych osobowych (,,Umowa”)

Zgoda na korzystanie przez Procesora z ustug Dalszego podmiotu przetwarzajgcego

Administrator, w zwigzku z zawarciem Umowy przetwarzania danych osobowych w imieniu
administratora oraz Umowy Podstawowej z Procesorem, niniejszym udziela zgody w trybie
przewidzianym w Umowie (paragraf 4 Umowy) na korzystanie przez Procesora, przy wykonywaniu
czynnosci przetwarzania danych osobowych w ramach Umowy, z ustug:

Nazwa dalszego | Dane rejestrowe dalszego podmiotu | Zakres ustug s$wiadczonych
podmiotu przetwarzajacego na danych osobowych
przetwarzajacego Administratora przez dpp

(dalej jako ,Dalszy podmiot przetwarzajgcy”/ ,Dalsze podmioty przetwarzajgce”).

Zgoda zostaje udzielona pod warunkiem spetnienia przez Procesora i Dalszy podmiot przetwarzajgcy
wymagan okreslonych przez Przepisy prawa oraz postanowieh Umowy w tym zakresie.

W szczegdlnosci, zgoda jest warunkowana natozeniem przez Procesora na Dalszy podmiot
przetwarzajgcy, w drodze stosownej pisemnej umowy podlegajgcej prawu polskiemu, tych samych
obowigzkéw ochrony danych osobowych jak w Umowie. Umowa miedzy Procesorem a Dalszym
podmiotem przetwarzajgcym, o ktérej mowa w zdaniu poprzednim, musi zosta¢ zawarta przed
rozpoczeciem wykonywania przez Dalszy podmiot przetwarzajgcy jakichkolwiek czynnoéci
przetwarzania danych osobowych, ktére Procesor przetwarza w imieniu Administratora.

W nawigzaniu do tresci Umowy, Procesor potwierdza, ze:

— uzyskanie przez Procesora niniejszej zgody, nie zwalnia Procesora w catosci ani w czesci z
odpowiedzialnosci przed Administratorem za Przetwarzanie danych osobowych przez
Procesora lub przez Dalszy podmiot przetwarzajgcy w sposéb zgodny z Umowag i Przepisami
prawa;

— Procesor gwarantuje Administratorowi, ze Dalszy podmiot przetwarzajgcy bedzie dawat
gwarancje Przetwarzania danych osobowych w sposéb zgodny z Umowg i Przepisami prawa,
w szczegolnosci stosowat bedzie srodki techniczne i organizacyjne w zakresie wigzgcym
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Procesora, a Przetwarzanie danych osobowych przez Dalszy podmiot przetwarzajgcy nie
spowoduje Naruszenia ochrony danych. Procesor gwarantuje Administratorowi zachowanie
poufnosci przez Dalszy podmiot przetwarzajgcy co do Danych osobowych;

korzystanie przez Procesora z ustug Dalszego podmiotu przetwarzajgcego przy wykonywaniu
czynnosci Przetwarzania danych osobowych, dokonane przez Procesora z naruszeniem
Umowy, w tym z naruszeniem udzielonych gwarancji, uprawnia Administratora do rozwigzania
Umowy ze skutkiem natychmiastowym.

Pojecia niezdefiniowane inaczej w tresci niniejszej zgody, majg znaczenie nadane im w Umowie.

Zgoda obejmuje wytgcznie podmiot/(y) wprost w niej wymieniony/(e).

Niezaleznie od zobowigzan okreslonych w Umowie, Procesor jest zobowigzany do:

niezwtocznego poinformowania Administratora o zmianie danych Dalszego podmiotu
przetwarzajgcego wymienionych w tresci niniejszej zgody;

niezwtocznego poinformowania Administratora o zakonczeniu (lub istotnych zmianach
dotyczacych) korzystania przez Procesora z ustug Dalszego pomiotu przetwarzajgcego przy
wykonywaniu czynnosci przetwarzania danych osobowych w ramach Umowy.

miejscowosc¢, data Podpis Procesora
(zgodnie z zasadami reprezentacji

Procesora) i piecze¢ firmowa

miejscowosé, data Podpis Administratora
(zgodnie z zasadami reprezentacji
Administratora) i piecze¢ firmowa
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Zatacznik nr 4 do Umowy przetwarzania danych osobowych (,,Umowa”)

Zgoda na przekazywanie przez Procesora danych osobowych do panstw spoza EOG

Administrator w zwigzku z zawarciem umowy przetwarzania danych osobowych w imieniu
administratora do Umowy Podstawowej z Procesorem , niniejszym udziela zgody w trybie
przewidzianym w Umowie (paragraf 5 Umowy) na przekazywanie przez Procesora, przy wykonywaniu
czynnosci przetwarzania danych osobowych w ramach Umowy, danych osobowych do panstw trzecich,
znajdujacych sie poza EOG, na nizej okreslonych zasadach.

Zgoda Administratora obejmuje wytgcznie przekazywanie danych osobowych na rzecz nastepujgcych
podmiotéw i w ramach nizej wskazanych obszaréw:

Nazwa podmiotu i | Okreslenie konkretnego panstwa | Okreslenie mechanizmu
jego dane rejestrowe | trzeciego, do ktérego dane beda | przewidzianego rozdziale V
przekazywane RODO, legalizujacego
przekazywanie danych

osobowych

Procesor zobowigzuje sie podejmowaé wszelkie dopuszczalne prawnie Srodki, aby w zwigzku z
przekazywaniem danych osobowych do wyzej wskazanych podmiotow i panstw trzecich nie doszto do
Naruszenia ochrony danych.

Procesor przyjmuje do wiadomosci, ze w przypadku, gdy w danej sytuacji nie sg spetnione wymagania
okredlone w art. 45 Rozporzadzenia, konieczne jest wdrozenie mechanizmu okreslonego w art. 46
Rozporzadzenia, ktéry zgodnie z Przepisami prawa zapewnia zgodnos¢ z Przepisami prawa
przekazywania danych osobowych poza EOG lub do organizacji miedzynarodowej w rozumieniu
Rozporzadzenia.

Procesor jest Swiadomy, ze ponosi odpowiedzialnos¢ gwarancyjng wobec Administratora za to, ze
Przetwarzanie danych osobowych poza EOG Iub w ramach organizacji miedzynarodowej w rozumieniu
Przepisow prawa jest zgodne z Przepisami prawa i nie spowoduje Naruszenia ochrony danych.
Udzielenie przez Administratora niniejszej zgody nie ogranicza ani nie wylgcza odpowiedzialnosci
Procesora.

Pojecia niezdefiniowane inaczej w tresci niniejszej zgody, majg znaczenie nadane im w Umowie.

Zgoda obejmuje wytgcznie podmioty i panstwa trzecie wprost w niej wymienione.
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miejscowosc, data

Podpis Procesora
(zgodnie z zasadami reprezentacji
Procesora) i pieczeé¢ firmowa

miejscowosé, data

Podpis Administratora
(zgodnie z zasadami reprezentac;ji
Administratora) i piecze¢ firmowa
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Zatacznik nr 5 do Umowy przetwarzania danych w imieniu Administratora (,,Umowa”)

Polityka pracy zdalnej i zdalnego dostepu do zasobéw informacyjnych i

informatycznych.

1.

a)

b)
c)

a)

b)

c)

d)

e)

Gtowne Postanowienia

Niniejszy dokument okresla zasady, zabezpieczenia, prawa i obowigzki Procesora w ramach
pracy zdalnej i uzyskania zdalnego dostepu do zasobdéw informacyjnych i informatycznych
Administratora.

Procesor zobowigzany jest do zapoznania sie z niniejszym dokumentem.

W odniesieniu do swoich pracownikéw, wspétpracownikéw i podwykonawcoéw Procesor jest
zobowigzany do zapoznania ww. 0s6b z trescig niniejszego dokumnetu, oraz o zobowigzaniu do
realizacji zasad wynikajgcych z tego dokumentu.

Powyzsze zobowigzanie odnosi sie do pracownikéw, wspétpracownikow i podwykonawcéw
Procesora, ktérzy realizujg Umowe podstawowg i Umowe powierzenia przetwarzania danych
osobowych.

Procesor wraz z zawarciem Umowy podstawowej i Umowy powierzenia przetwarzania danych
osobowych przekaze na Zzagdanie Administartora liste pracownikdéw, wspotpracownikéw i
podwykonawcédw Procesora, ktorzy wykonujg czynnosci w ramach realizacji Umowy FF

. Sprzet

Procesor bedzie Swiadczy¢ prace zdalng wytgcznie na swoim sprzecie stuzbowym (i)
narzedziach stanowigcych wiasnosc Procesora). Zabronione jest wykorzystanie prywatnego
sprzetu w celach realizacji Umowy Podstawowej i Umowy powierzenia przetwarzania danych
osobowych.

Procesor zobowigzany jest do transportowania no$nikéw informaciji i powierzonych mu urzadzen
w sposob zapewniajagcy ich bezpieczenstwo oraz ograniczajgcy ryzyko utraty. W przypadku
zniszczenia lub kradziezy sprzetu lub innego nosnika informacji, Procesor niezwiocznie
powiadomi o tym drogg telefoniczng lub elektroniczng Inspektora Ochrony Danych Osobowych
Administratora.

Zakazane jest udostepnianie sprzetu stuzbowego Procesora osobom trzecim.

Dostep do sprzetu stuzbowego musi odbywac sie wytgcznie z wykorzystaniem indywidualnego
identyfikatora oraz hasta. Zalecane jest wykorzystanie Windows Hello w ramach metody
logowania sie na podstawie skanu twarzy, odcisku palca lub kodu PIN.

Informacje mogg by¢ przetwarzane jedynie w ramach przyjetych przez Administratora, opisanych
w niniejszym dokumencie rozwigzan, a kluczowe ustawienia odpowiednich platform lub
programéw muszg pozostaé niezmienione.

Sprzet stuzbowy musi posiada¢ aktualne oprogramowanie, w tym system antywirusowy i system
operacyjny.
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b)

c)

d)

. Dostep zdalny

Procesor udzieli swoim pracownikom, wspétpracownikom i podwykonawcom dostepu zdalnego
do zasoboéw informacyjnych i informatycznych Procesora, wytgcznie w zakresie niezbednym do
realizacji Umowy podstawowej i Umowy powierzenia przetwarzania danych osobowych.

Dostep zdalny do sieci Procesora moze by¢ realizowany jedynie za pomocg sSrodkéw
technicznych zapewniajgcych poufnosé i szyfrowanie informacji.

Zdalny dostep do zasobéw Procesora odbywac sie bedzie wytgcznie z wykorzystaniem metod i
informacji udostepnionych przez Procesora.

Zdalny dostep jest nadawany przez Procesora swoim pracownikom, wspotpracownikom i
podwykonawcom imiennie i wydawany indywidualnie.

Procesor zobowigzuje swoich pracownikéw, wspotpracownikéw i podwykonawcéw do
zachowania poufnosci i nieudostepniania osobom trzecim informaciji niezbednych do korzystania
ze zdalnego dostepu.

Procesor zabrania wykorzystania zdalnego dostepu w miejscach niezapewniajacych poufnosci
przetwarzanych informaciji.

Procesor ma prawo do rejestrowania, przechowywania i wykorzystania w celach dowodowych
wszelkich zdarzenh zwigzanych z realizacjg zdalnego dostepu.

Administrator ma prawo do przeprowadzenia audytu wykorzystania zdalnego dostepu przez
Procesora na zasadach okreslonych w punkcie 6 Umowy powierzenia przetwarzania danych.

Procesor zobowigzany jest do niezwlocznego informowania Inspektora Ochrony Danych
Osobowych drogg telefoniczng lub elektroniczng o jakichkolwiek nieprawidtowosciach w dostepie
zdalnym.

. Otoczenie Pracy

Procesor zobowigzuje swoich pracownikéw, wspotpracownikéw i podwykonawcéw do
zapewnienia bezpieczenstwa swojej domowej sieci WI-FI tzn. zabezpieczenia jej silnym hastem,
zapewnienia aktualnosci wersji oprogramowania urzagdzenia sieciowego, stosowania co najmniej
WPAZ2 standardu szyfrowania sieci bezprzewodowej, ograniczenia ilosci urzgdzen mozliwych do
taczenia sie z domowg siecig WI-FI tylko do tych zaufanych.

Procesor zabrania swoim pracownikom, wspoétpracownikom i podwykonawcom pracy w
miejscach ogolnodostepnych i niezapewniajgcych poufnosci przetwarzanych informaciji. W
sytuacji wyjgtkowej, ktéra zostanie potwierdzona przez Administratora poprzez wyrazenie zgody
w ustalony przez Strony sposéb porozumienia sie okreslony w ww. Umowach — Procesor moze
zezwoli¢ swoim pracownikom, wspétpracownikom i podwykonawcom na prace w miejscach
ogolnodostepnych. Wéwczas Procesor zobowigzuje swoich pracownikéw, wspotpracownikow i
podwykonawcéw do zapewnienia minimalnego bezpieczenstwa otoczenia tzn. tgczenie sie z
siecig poprzez transmisje danych komérkowych, a nie poprzez tgczenie sie z ogdlnodostepng
sie¢ WI-FI, zapewnienie prywatnosci, natozenie filtra prywatyzujgcego na ekran.

Przez systuacje wyjagtkowa, o ktérej mowa powyzej nalezy rozumie¢ konieczno$é biznesowa
powstatg w zwigzku z prawidtowa realizacjig Umowy Podstawowej i Umowy powierzenia
przetwarzania danych osobowych.

Procesor zobowigzuje swoich pracownikéw, wspotpracownikow i podwykonawcow podczas
pracy zdalnej do przestrzegania tzw. zasady czystego biurka oraz tzw. zasady czystego ekranu.

Wszelka dokumentacja papierowa powinna by¢é przechowywana w bezpiecznych miejscach,
nalezy do tego wykorzysta¢ meble zamykane na klucz.
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e) Telefoniczne rozmowy stuzbowe, czy tez wideokonferencje nie powinny byé prowadzone w
miejscach narazonych na brak poufnosci np. w kawiarni.

f) Zabronione jest drukowanie dokumentéw stuzbowych w punktach ksero lub za pomocg oséb i/lub
sprzetéw do tego nieuprawnionych.

g) Niezalecane jest rowniez drukowanie stuzbowych dokumentéw za pomocg prywatnej drukarki. W
przypadku zaistnienia takiej koniecznosci biznesowej, Procesor zobowigzuje swoich
pracownikow, wspoétpracownikow i podwykonawcow do bezpiecznego zniszczenia dokumentow
papierowych oraz skasowania ich z urzgdzen drukujgcych. Jezeli pracownicy, wspotpracownicy,
podwykonawcy Procesora nie posiadajg niszczarki, zobowigzani sg do utylizacji dokumentéw w
siedzibie Procesora.

h) Procesor zobowigzany jest do stworzenia bezpiecznego miejsca pracy i zapewnienia, ze osoby
trzecie nie bedg mialy wglgdu w informacje przez niego przetwarzane. Zalecane jest
wykorzystanie filtru prywatyzujgcego.

i) Procesor wymaga od swoich pracownikéw, wspoétpracownikéw i podwykonawcéw blokowania
konta systemowego przed kazdorazowym odejsciem od stanowiska pracy.

5. Systemy Informatyczne i Kanaty Komunikacji

a) Pracownicy, wspotpracownicy i podwykonawcy Procesora zobowigzani sg do korzystania
wylgcznie z systemédw informatycznych i kanatdw komunikacji zaakceptowanych i
dopuszczonych do uzytku przez Procesora.

b) Pracownicy, wspotpracownicy i podwykonawcy Procesora powinni miec tylko jedno gtéwne konto
do swojej codziennej pracy.

c) Procesor zobowigzany jest do posiadania aktualnej i wdrozonej organizacyjnie Polityki Haset
oraz posiadania i stosowania wielopoziomowych uwierzytelnien.

d) Zabronione jest udostepnianie osobom trzecim haset. Pracownicy, wspotpracownicy i
podwykonawcy Procesora zobowigzani sg do przechowywania ich w sposéb zapewniajgcy
odpowiednig poufnosc¢.

e) Zabronione jest przesyfanie informacji stuzbowej przez prywatne kanaty komunikacji.

f) Zabronione jest wysytania wiadomosci stuzbowych na prywatne konta mejlowe oraz korzystanie
z prywatnych skrzynek pocztowych do celdéw stuzbowych.

6. Procesor

a) Procesor zobowigzany jest do zapewnienia ochrony udostepnionych danych oraz ochrony
fizycznej zasobow i wykorzystywanego sprzetu stuzbowego, a takze do zachowania poufnosci
Informacji niezbednych do korzystania ze zdalnego dostepu, takich jak: login, hasto, kody
weryfikacyjne, udostepnione dane, sposdb dostepu itp. oraz do zachowania poufnosci
wszelkich danych udostepnionych przez Administratora.

b) Pracownicy, wspotpracownicy i podwykonawcy Procesora sg zobowigzani przez Procesora do
wykonywania obowigzkowych szkolen z zakresu bezpieczenstwa informacji i ochrony danych
osobowych.

c) Pracownicy, wspotpracownicy i podwykonawcy Procesora sg zobowigzani do odpowiedniej
organizacji miejsca pracy w domu, zapewniajgc poufnos¢ przetwarzanych danych.

7. Nieakceptowalne Wykorzystanie pracy zdalnej oraz zdalnego dostepu

a) Zabronione jest Swiadome wykorzystywanie zdalnego dostepu w celach i zakresie innym niz
ten okreslony przez Procesora.
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b)

c)

d)

e)

Zabronione jest udostepnianie poswiadczen zdalnego dostepu osobom trzecim.

Zabronione jest Swiadome narazenie poufnosci informacji poprzez korzystanie ze zdalnego
dostepu w miejscach publicznych lub za pomocg publicznie dostepnych sieci WI-FI.

Zabronione jest wykorzystywanie zdalnego dostepu Procesora w celach prywatnych.

Zabronione jest Swiadome wykorzystywanie podatnosci bezpieczenstwa w zdalnym dostepie
zidentyfikowanych przez osoby korzystajgce ze zdalnego dostepu. Zabronione jest
udostepnianie sprzetu stuzbowego osobom trzecim, nieupowaznionym m.in. czitonkom rodziny.

Zabronione jest przekazywanie osobistych haset osobom trzecim.

Zabronione jest wykorzystanie stuzbowej skrzynki pocztowej w celu ujawnienia tajemnicy
handlowej, informacji wewnetrznych, poufnych, zastrzezonych osobom nieupowaznionym.

. Naruszenie postanowien polityki

Kazde naruszenie wymienionych powyzej zasad jest uznawane za nieakceptowalne uzycie
zdalnego dostepu i korzystanie z pracy zdalnej oraz moze stac sie podstawg do podjecia dziatan
prawnych ze strony Procesora i Administratora.

Podpisanie Umowy powierzenia przetwarzania danych osobowych wraz z zatgcznikami, ktore
stanowig integralng czes¢ dokumentu jest réwnowazne z zaakceptowaniem zasad
wynikajgcych z niniejszego dokumentu.

miejscowos¢, data Podpis Procesora
(zgodnie z zasadami reprezentacji
Procesora) i piecze¢ firmowa
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